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1 Обеспечение рабочего места пользователя
Для работы с порталом АИС «Единая база данных контролирующих(надзорных) органов» (далее – Портал) на рабочем месте пользователя должны быть установлены следующие программные средства и компоненты:

· операционная система Microsoft Windows 2000 с установленным Service Pack 4 и выше, Windows XP с установленным Service Pack 1 и выше, Microsoft Windows Vista;

· Интернет-браузер Microsoft Internet Explorer (версии 6.0 и выше) с проинсталлированным сертификатом, выданным в удостоверяющем центре МНС;
· программные средства криптографической защиты информации (далее – ПСКЗИ) обеспечивающие шифрование (шифрование/ дешифрование) данных в соответствии с алгоритмом, определенным в стандарте ГОСТ 28147-89 (в режиме простой замены, гаммирования с обратной связью и выработки имитовставки) и длиной криптографического ключа 256 бит, выработку и проверку ЭЦП в соответствии с алгоритмом определенным в стандарте СТБ 1176.2-99 и длинной личного ключа подписи не менее 175 бит и длиной соответствующего ему открытого ключа проверки подписи - не менее 1022 бита.

· сертификат пользователя.

Для работы с системой необходимо выполнить следующий порядок действий:

1) установить драйвер для персонального средства аутентификации пользователя (см. пункт 1.1);
2) установить криптопровайдер Avest (см. пункт 1.2);

3) установить персональный менеджер сертификатов Avest (см. пункт 1.3);

4) произвести импорт сертификата (см. пункт 1.4)

5) настроить Интернет-браузер (см. пункт 1.5).

1.1 Установка драйвера для личного ключа пользователя
В системе в качестве носителей ключевой информации могут использоваться устройства трех типов: AvToken, eToken, ruToken.

AvToken в установке драйверов нет необходимости, поддержка этих устройств осуществляется криптопровайдером.

1.1.1 Установка eToken
Для начала установки драйвера персонального средства аутентификации (личного ключа пользователя) необходимо запустить программу инсталляционный файл (rte_3.51.17.msi), в результате чего откроется окно (см. рисунок 1.1)
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Рисунок 1.1. Установка драйвера для персонального средства аутентификации eToken(драйвер для личного ключа пользователя)

В открывшемся окне необходимо нажать кнопку Next (Далее), прочитать лицензионное соглашение (согласиться или отказаться от использования программного средства) и снова нажать кнопку Next, в результате чего установка драйвера будет произведена. В появившемся окне необходимо нажать кнопку Finish (Завершить). Установка драйвера завершена.

1.1.2 Установка ruToken
Для начала установки драйвера персонального средства аутентификации (личного ключа пользователя) необходимо запустить программу инсталляционный файл (rtDrivers.x86.v.2.73.00.0407.exe), в результате чего откроется окно (см. рисунок 1.2)
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Рисунок 1.2. Установка драйвера для персонального средства аутентификации ruToken (драйвер для личного ключа пользователя)
В открывшемся окне необходимо нажать кнопку Далее, прочитать предупреждающее сообщение (обязательно отключить личный ключ от компьютера) и продолжить установку – кнопка Установить (см. рисунок 1.3), в результате чего установка драйвера будет произведена. В появившемся окне необходимо нажать кнопку Готово. Установка драйвера завершена.
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Рисунок 1.3. Установка драйвера для персонального средства аутентификации ruToken
1.2 Установка криптопровайдера Avest
Для установки программного обеспечения криптопровайдера (версия криптопровайдера должна быть не ниже 5.1.0.609) необходимо запустить инсталляционный файл (setupAvCSP5.1.0.609.exe), в результате чего откроется окно (см. рисунок 2)
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Рисунок 2. Установка криптопровайдера Avest

В открывшемся окне необходимо нажать кнопку Далее, прочитать лицензионное соглашение (согласиться или отказаться от использования программного средства), нажать повторно кнопку Далее. В открывшемся окне выбрать путь установки ПО и название папки в папке меню Пуск и нажать кнопку Далее. В результате чего откроется окно выбора используемых носителей (см. рисунок 3).
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Рисунок 3. Установка криптопровайдера. Выбор используемых носителей

Рекомендуем установить галочку Использовать несколько носителей и нажать кнопку Отметить все
, в выпадающем списке носитель по умолчанию должен быть установлен Avest Token. В результате произведенных действий окно используемых носителей должно выглядеть следующим образом (см. рисунок 4)
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Рисунок 4. Установка криптопровайдера. Выбор используемых носителей. Носители выбраны

После нажатия кнопки Далее появится окно с просмотром выбранных параметров установки, для продолжения необходимо нажать Установить. При установке криптопровайдера должно появиться окно сбора случайных данных (см. рисунок 5)
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Рисунок 5. Окно сбора случайных данных
В пределах данного окна необходимо поводить мышью. После окончания сбора случайных данных окно закроется и появится окно, содержащее информацию по завершению установки криптопровайдера. По нажатию кнопки Завершить установка приложения будет завершена.
1.3 Установка персонального менеджера сертификатов
Для установки программного обеспечения персонального менеджера сертификатов необходимо запустить инсталляционный файл (AvPCMEx_setup.exe), в результате чего откроется окно (см. рисунок 6)
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Рисунок 6. Установка персонального менеджера сертификатов
В открывшемся окне необходимо нажать кнопку Далее, прочитать лицензионное соглашение (согласиться или отказаться от использования программного средства), нажать повторно кнопку Далее. В открывшемся окне выбрать путь установки ПО (В папке меню Пуск программное обеспечение установится в папку Авест) и нажать кнопку Далее. В результате чего откроется окно выбора компонентов (см. рисунок 7).
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Рисунок 7. Установка персонального менеджера сертификатов. Выбор компонентов установки

В открывшемся окне в выпадающем списке необходимо выбрать Инсталляция с базой данных сертификатов в реестре и нажать кнопку Далее, после чего появится окно с просмотром выбранных параметров установки, для продолжения необходимо нажать Установить. По завершению установки появится окно (см рисунок 8), при выборе пункта запустить Менеджер сертификатов будет запущено установленное ПО при нажатии кнопки Завершить.
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Рисунок 8. Завершение установки персонального менеджера сертификатов.

1.4 Импорт сертификатов

Для импорта сертификатов необходимо запустить мастер импорта сертификатов персонального менеджера сертификатов Avest, который после установки (см. пункт 1.4) должен располагаться в Меню Пуск -> Программы -> Авест -> Персональный менеджер сертификатов -> Импорт сертификатов. В результате откроется окно мастера импорта сертификатов (см. рисунок 9)
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Рисунок 9 . Мастер импорта сертификатов

Для выбора сертификата необходимо нажать кнопку Обзор и найти требуемый файл (см. рисунок 10). 
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Рисунок 10. Выбор сертификата

После выбора файла необходимо нажать кнопку Далее, в результате чего откроется окно выбора импортируемых объектов (см. рисунок 11). Мастер импорта сертификатов предложит указать импортируемые объекты. Рекомендация: следует принять значения предложенные по умолчанию и нажать кнопку Далее.
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Рисунок 11. Выбор импортируемых объектов

Мастер импорта сертификатов выведет отчет об импортируемых объектах, предложит вставить носитель с личным ключом и нажать кнопку «Далее» (см. рисунок 12).
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Рисунок 12. Отчет об импортируемых объектах

На следующем шаге будет опрошен носитель и представлен список контейнеров личных ключей на предъявленном носителе (Носитель будет распознан только в том случае, если была произведена установка драйверов согласно пункту инструкции 1.2). Далее следует указать контейнер, и мастер запросит пароль к носителю личного ключа (см. рисунок 12-13).
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Рисунок 12. Список контейнеров личных ключей на носителе
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Рисунок 13. Запрос на ввод пароля к контейнеру личных ключей

После ввода правильного пароля доступа к контейнеру личных ключей Внимание! Ввести не верный пароль можно не более 3х раз подряд, после чего личный ключ блокируется.
Пользователю предлагается установить доверие сертификату корневого удостоверяющего центра и нажать кнопку Далее. После чего откроется окно с подтверждением доверия (см. рисунок 14)
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Рисунок 14. Подтверждение установки

При подтверждении Мастер импорта сертификатов выдаст сообщение о том, что сертификат корневого удостоверяющего центра помещен в список доверия.

Импорт сертификата на этом завершен.

Так же необходимо установить (сохранить и проимпортировать) «Список Отозванных Сертификатов» (СОС), которые располагаются по адресу: http://portal.nalog.gov.by/ca/ (см. рисунок 15) 
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Рисунок 15. Страница http://portal.nalog.gov.by/ca/
1.5 Настройка Интернет-браузера
Необходимо выполнить следующую настройку:

В меню браузера «Сервис» - «Свойства обозревателя» выбрать вкладку Дополнительно. В разделе Безопасность проверить наличие установленной галочки на пункте TLS 1.0 (см. рисунок 17)
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Рисунок 17. Вкладка Дополнительно.

Далее следует вручную прописать узел *.nalog.gov.by в зону «Надежные узлы» (см. рисунок 18). Необходимо открыть свойства обозревателя на вкладке «Безопасность» (Сервис – Свойства обозревателя) и выставить уровень безопасности для этой зоны «Низким» (Нажать кнопку «По умолчанию», перетащить ползунок вниз до конца, см. рисунок 19). 

[image: image20.png]CroFcTea ofiuspesarens

(2l = ]

Consprarms_|_Doasnoveren | Mporpars_|_dcronwrens

Ofuye

Bbeprre 30

Vireprer

Haa
J E
o
Ao

Vposens e}

o

| Besonacrocrs Konbraeruanocts

B 37y 30Hy MOXHO AOBABMATE BE-Y2Mi M YAGATE H 1 Hee.
3a30HIE 4719 30HI MBpaETbI B230NBCHOCTH BY 7T

Henonea0RaTCR A7 Bcex o8 y3nge.

AobaBnTe 5 s0my Creayiow yen

*.nalog.gov.by

=

Beb-yanei

[ vasnume

7] Ans cex yano 31oft soret TpeByeTca nposepKa cepeepo (https:)

Sarperms

Avron o yromaro

S —————





Рисунок 18. Добавление в надежные узлы
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Рисунок 19. Установка уровня безопасности для надежного узла
1.6 Адресная строка

Для начала работы с системой необходимо в адресной строке Интернет-браузере набрать http://portal.nalog.gov.by/, в результате чего откроется страница, содержащая следующее меню (см. рисунок 20)
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Рисунок 20. Меню страницы http://portal.nalog.gov.by/
Для запуска системы необходимо выбрать пункт меню Единая база данных контролирующих (надзорных) органов.

� Кнопку Отметить все можно не нажимать, а выбрать из списка набор требуемых носителей. Обязательными носителями являются следующие: Avest Token, Aladdin eToken и Aktiv ruToken.





